Datenschutzerklarung

Hinweise beziiglich Datenschutz und der Einwilligung zur Verarbeitung personenbezogener
Daten

Wir freuen uns Uber lhr Interesse an der Nutzung unserer Lernplattform. Der Schutz personenbezogener
Daten hat fiir uns oberste Prioritat. Nachfolgend finden Sie Informationen Uber die Verarbeitung lhrer
personenbezogenen Daten und lber Ihre Rechte im Rahmen der Nutzung von http://moodle.esd-
expert.net .
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Freiwilligkeit
Die Benutzung der Moodle-Plattform http://moodle.esd-expert.net ist Ihnen freigestellt.

Informationen zum Urheberrecht
Alle Informationen dieser Plattform werden ohne Anspruch auf Richtigkeit, Vollstdndigkeit oder
Aktualitat zur Verfligung gestellt. Sie sind allesamt urheberrechtlich geschitzt und diirfen ausschlieflich
unter den folgenden Bedingungen zum personlichen, privaten Gebrauch kopiert und weiterverbreitet
werden:

¢ Namensnennung des Autors

¢ Keine kommerzielle Nutzung

¢ Keine Bearbeitungen

Fir alle weiteren Nutzungen (insbesondere fiir die Vervielfaltigung zu gewerblichen Zwecken
einschlieBlich der Archivierung, fiir die Uberlassung an oder Verarbeitung durch Dritte fiir eigene oder
fremde Zwecke sowie fiir die Ubersetzung, Bearbeitung, das Arrangement oder andere Umarbeitungen)
bedarf es der vorherigen schriftlichen Zustimmung des Anbieters.

Datenverarbeitung
Zum Zwecke der Nutzerverwaltung, der Authentifizierung von Nutzer/innen und der Durchfihrung der
virtuellen Lehrveranstaltungen werden nachfolgend genannte personenbezogene Daten verarbeitet:

Bei der ersten Anmeldung, Ihrer Registrierung in Moodle, werden |Ihre Benutzerkennung, Ihr Nachname,
Ihr Vorname sowie |hre Email-Adresse in die Moodle-Datenbank libertragen. Sofern Sie eine persdnliche
Kennung beantragen, kdnnen Sie nach dem Login jederzeit diese Daten einsehen, wenn Sie auf Ihren
Namen klicken (Bildschirm rechts oben auf der Seite). Im personlichen Profil kénnen Sie diese Daten
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Gberarbeiten und nach Belieben erginzen. Ihre Eintrage sind in Kursen fir andere Teilnehmer/innen und
unabhéngig davon flir andere Trainer/innen und Administrator/innen sichtbar. In lhrem persénlichen
Profil kbnnen Sie auch wéahlen, ob und wie Sie E-Mails aus http://moodle.esd-expert.net/ erhalten (z.B.
Einzel-E-Mails oder tagliche Zusammenfassungen, sogenannte Digests). Diese Einstellung kdnnen Sie
jederzeit anpassen.

Ihre Rolle (beispielsweise Dozent/in oder Student/in) sowie die oben genannten Daten kénnen von
Dozierenden, Trainer/innen ohne Editorrecht und anderen Teilnehmer/innen eingesehen werden. Die
Sichtbarkeit der E-Mail-Adresse im Nutzerprofil fiir andere Nutzer/innen kann eingestellt werden: sie
kann ausgeblendet werden, nur fir Teilnehmer/innen der von Ihnen belegten Kurse oder fur alle
Nutzer/innen sichtbar sein. Fir Administratoren und Dozierende ist Ihre E-Mail-Adresse im Nutzerprofil
immer sichtbar. Ihre Kontaktdaten sind, wenn Sie nicht mehr im Kursraum registriert sind, fiir andere
Nutzer/innen nicht mehr sichtbar.

Sie haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das Recht auf unentgeltliche
Auskunft Gber Ihre gespeicherten personenbezogenen Daten, deren Herkunft und Empfanger und den
Zweck der Datenverarbeitung und ggf. ein Recht auf Berichtigung, Sperrung oder Loschung dieser Daten.
Hierzu sowie zu weiteren Fragen zum Thema personenbezogene Daten kdnnen Sie sich jederzeit unter
der im Impressum angegebenen Adresse an uns wenden.

Beitrige/Kommentare, Bewertungen, Abschlussverfolgung

Im Verlauf der Nutzung von Moodle entstehen innerhalb der Kurse weitere Daten wie Beitrage oder
Kommentare zu den einzelnen Aktivitdten und deren Bewertungen durch Dozierende oder Trainer/innen
ohne Editorrecht. Die Beitrage und Kommentare zu Aktivitaten sind den Teilnehmenden im Kurs und den
Gasten der Dozierenden im Kurs sichtbar. Bewertungen sind nur dem/den einzelnen bewerteten
Teilnehmer/innen, dem/der Dozierenden und dem/der Trainer/in ohne Editorrecht sichtbar. Beitrage
und Kommentare zu Aktivitdten sowie Bewertungen, werden in der Regel mit dem Abmelden des
Teilnehmers/der Teilnehmerin aus dem jeweiligen Kurs gesperrt. Bei Aktivitdten, bei denen durch das
Sperren der Zusammenhang zerstort wiirde, beispielsweise bei Foren, Chats, im Glossar und bei Wikis,
bleiben die Beitrage erhalten. Erst mit dem Léschen des Kurses werden diese Beitrdge/Kommentare und
Bewertungen dauerhaft innerhalb von Moodle gel6scht.

Im Rahmen bedingter Aktivitaten ist bei Nutzung der Abschlussverfolgung fiir die Dozierenden der Kurse
der Stand der Bearbeitung des einbezogenen Materials und der Aktivitdten nutzerbezogen sichtbar.

Upload von Dateien

Mit dem Upload von Dateien auf die Plattform bestatigen Sie,
¢ dass Sie keine rechtswidrigen Inhalte einstellen und Rechte Dritter nicht verletzt werden,
e dass Sie insbesondere das Einverstandnis moglicher abgebildeter Personen zum Upload
besitzen,
e dass Sie den Betreiber und die Nutzer der Plattform von allen Anspriichen Dritter im
Zusammenhang mit den hochgeladenen Dateien freistellen.

Logdaten

Logdaten, die bei der Nutzung von Moodle im Hintergrund erhoben werden - dazu zdhlen Zeit, IP-
Adresse, vollstandiger Name, Aktion und Objektinformation - stellen dar, zu welcher Zeit auf welche
Bestandteile der Lehrangebote und Profile anderer Nutzer/innen zugegriffen wird, ggf. auch, ob gestellte
Aufgaben erledigt oder ob und wie an einer Aktivitat mitgewirkt wurde. Die Logdaten sieht jede/r
Teilnehmer/in bezlglich seiner/ihrer eigenen Daten. Den Dozierenden werden die Daten nur in
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aggregierter und anonymisierter Form zur Verfligung gestellt, dazu werden anonyme Nutzungsstatistiken
erstellt.

Die gespeicherten Daten werden an keine anderen Personen oder Stellen weitergegeben, auch nicht in
anonymisierter Form.

RSS-Feeds u.a.

Externe Informationen kénnen nicht nur durch Links/Verweise auf Drittsysteme kenntlich und aktiv
nutzbar gemacht werden, sondern auch beispielsweise als Bilddatei, IFrame o.A. aus anderen
Webangeboten (z.B. RSS-Feeds) direkt in eine Moodle-Seite eingebunden sein. In diesem Fall ibermittelt
Ilhr Browser auch an das Drittsystem Daten.

Plugins: YouTube

Unsere Plattform nutzt Plugins der von Google betriebenen Seite YouTube. Betreiber der Seiten ist die
YouTube, LLC, 901 Cherry Ave., San Bruno, CA 94066, USA. Wenn Sie eine unserer mit einem YouTube-
Plugin ausgestatteten Seiten besuchen, wird eine Verbindung zu den Servern von YouTube hergestellt.
Dabei wird dem YouTube-Server mitgeteilt, welche unserer Seiten Sie besucht haben. Wenn Sie in Threm
YouTube-Account eingeloggt sind, ermoglichen Sie YouTube, Ihr Surfverhalten direkt Threm persoénlichen
Profil zuzuordnen. Dies kdnnen Sie verhindern, indem Sie sich aus lhrem YouTube-Account ausloggen.
Die Nutzung von YouTube erfolgt im Interesse einer ansprechenden Darstellung unserer Online-
Angebote. Dies stellt ein berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit f DSGVO dar. Weitere
Informationen zum Umgang mit Nutzerdaten finden Sie in der Datenschutzerklarung von YouTube unter
https://www.google.de/intl/de/policies/privacy.

Google Analytics

Wir nutzen auf dieser Plattform Google Analytics, einen Webanalysedienst der Google Inc. (,,Google”).
Google Analytics verwendet Cookies (vgl. Ziffer 5), also Textdateien, die auf Ihrem Computer gespeichert
werden und die eine Analyse der Benutzung der Plattform durch Sie ermdglichen. Die durch den Cookie
erzeugten Informationen Uber lhre Benutzung dieser Plattform werden in der Regel an einen Server von
Google in den USA (ibertragen und dort gespeichert. Im Falle der Aktivierung der IP-Anonymisierung auf
dieser Plattform wird Ihre IP-Adresse von Google jedoch innerhalb von Mitgliedstaaten der Europdischen
Union oder in anderen Vertragsstaaten des Abkommens {iber den Europaischen Wirtschaftsraum zuvor
gekirzt. Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server von Google in den USA
Ubertragen und dort gekiirzt. Im Auftrag des Betreibers dieser Plattform wird Google diese
Informationen benutzen, um Ihre Nutzung der Plattform auszuwerten, um Reports liber die Plattform-
Aktivitaten zusammenzustellen und um weitere mit der Plattform-Nutzung und der Internetnutzung
verbundene Dienstleistungen gegeniiber dem Plattform-Betreiber zu erbringen. Die im Rahmen von
Google Analytics von lhrem Browser lbermittelte IP-Adresse wird nicht mit anderen Daten von Google
zusammengefihrt.

Diese Plattform verwendet Google Analytics mit der Erweiterung ,,_anonymizelp()“. Dadurch werden IP-
Adressen gekirzt weiterverarbeitet, eine Personenbeziehbarkeit kann damit ausgeschlossen werden.
Soweit den Uber Sie erhobenen Daten ein Personenbezug zukommt, wird dieser also sofort
ausgeschlossen und die personenbezogenen Daten damit umgehend geldscht.

Wir nutzen Google Analytics, um die Nutzung unserer Plattform analysieren und regelmaRig verbessern
zu kdnnen. Uber die gewonnenen Statistiken kdnnen wir unser Angebot verbessern und fiir Sie als
Nutzer interessanter ausgestalten. Fiir die Ausnahmefalle, in denen personenbezogene Daten in die USA
Gbertragen werden, hat sich Google dem EU-US Privacy Shield unterworfen
(https://www.privacyshield.gov/EU-US-Framework).
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Rechtsgrundlage fiir die Nutzung von Google Analytics ist Art. 6 Abs. 1 S. 1 lit a) DSGVO, namlich lhre
Einwilligung. Die von uns gesendeten und mit Cookies, Nutzerkennungen (z. B. User-ID) oder Werbe-IDs
verknipften Daten werden nach 14 Monaten automatisch geldscht. Die Léschung von Daten, deren
Aufbewahrungsdauer erreicht ist, erfolgt automatisch einmal im Monat.

Sie kdnnen die Speicherung der Cookies durch eine entsprechende Einstellung Ihrer Browser-Software
verhindern. Wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebenenfalls nicht samtliche
Funktionen dieser Plattform vollumfanglich werden nutzen kénnen. Sie kénnen dariber hinaus die
Erfassung der durch das Cookie erzeugten und auf Ihre Nutzung der Plattform bezogenen Daten (inkl.
Ihrer IP-Adresse) an Google sowie die Verarbeitung dieser Daten durch Google verhindern, indem sie das
unter dem folgenden Link verfligbare Browser-Plugin herunterladen und installieren:
http://tools.google.com/dIpage/gaoptout?hl=de.

Opt-Out-Cookies verhindern die zukiinftige Erfassung lhrer Daten beim Besuch dieser Plattform. Um die
Erfassung durch Universal Analytics liber verschiedene Gerate hinweg zu verhindern, miissen Sie das
Opt-Out auf allen genutzten Systemen durchfiihren. Sie kénnen das Opt-Out manuell setzen und damit
Google Analytics deaktivieren.

Weitere Informationen zu Google und den Umgang mit personenbezogenen Daten erhalten Sie unter
den folgenden Adressen:

. Google Dublin, Google Ireland Ltd., Gordon House, Barrow Street, Dublin 4, Ireland, Fax: +353 (1)
436 1001.

. http://www.google.com/analytics/terms/de.html, Ubersicht zum Datenschutz:

. http://www.google.com/intl/de/analytics/learn/privacy.html

. http://www.google.de/intl/de/policies/privacy

Loschung von Daten

Der Nutzeraccount auf Moodle wird nach einjahriger Inaktivitat geléscht. Profildaten, die Sie zur freien
Gestaltung lhres Profils freiwillig eingegeben haben, kdnnen Sie jederzeit selbst |6schen.

Die Loschung eines Kurses kann jederzeit durch die Dozierenden veranlasst werden. Damit werden auch
die Beitrage der Studierenden innerhalb des Kurses geldscht.

Beitrage und Kommentare in Foren, Wikis und im Glossar sowie von bereit gestellten Dateien sind auch
nach der Deaktivierung lhres Moodle-Zugangs fur andere Nutzer/innen abrufbar, bis der entsprechende
Kurs oder die entsprechenden Aktivitat geléscht wird.

Datensicherheit

Nur registrierte Nutzer/innen kdnnen in der Plattform http://moodle.esd-expert.net/ arbeiten. Die
Kommunikation mit dem Lernmanagementsystem erfolgt (iber eine verschliisselte und authentifizierte
Verbindung. Die Kursraume selber sind vor ihrer Indizierung durch Suchmaschinen geschitzt.

Zur eventuell erforderlichen Wiederherstellung des Systems wird ein Backup mit einer festen
Aufbewahrungszeit erstellt.

Cookies

Um lhnen einen umfangreichen Funktionsumfang zu bieten, die Nutzung komfortabler zu gestalten und
um unsere Angebote optimieren zu kdnnen, verwenden wir sogenannte ,Cookies”. Cookies sind kleine
Dateien, die mit Hilfe lhres Internetbrowsers auf Ihrem Endgerét gespeichert werden.

Kategorien von Cookies
Wir setzen Cookies zu unterschiedlichen Zwecken und mit unterschiedlichen Funktionen ein. Hierbei
unterscheiden wir danach, ob der Cookie technisch zwingend erforderlich ist (Technische Erforderlichkeit),
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wie lange er gespeichert und verwendet wird (Speicherdauer) und ob er durch unsere Plattform selbst
oder durch Dritte sowie durch welchen Anbieter dieser Cookie gesetzt wurde (Cookie-Anbieter).

Technische Erforderlichkeit/Rechtsgrundlage

Technisch zwingend erforderliche Cookies: Wir verwenden bestimmte Cookies, weil sie zwingend
erforderlich sind, damit unsere Plattform und deren Funktionen ordnungsgemal arbeiten kénnen, dazu
gehoren die Cookies vom Typ ,Moodle-Session”. Diese Cookies werden automatisch bei Aufruf der
Plattform oder einer bestimmten Funktion gesetzt, und sie sind notwendig, damit lhr Login bei lhren
Zugriffen von Seite zu Seite erhalten bleibt. Wenn Sie das Setzen von Cookies durch Einstellungen in lhrem
Browser generell verhindern, ist eine einwandfreie Nutzung der Plattform nicht gewahrleistet . Die durch
den Einsatz dieser Cookies erhobenen Daten verarbeiten wir auf Basis des Artikels 6 Absatz 1 Buchstabe f)
DS-GVO.

Technisch nicht zwingend erforderliche Cookies: Demgegeniiber werden nicht zwingend erforderliche
Cookies gesetzt (z.B. Cookies vom Typ ,,MoodlelD“, um beispielsweise Komfort und Leistung unserer
Plattform zu verbessen oder bestimmte von Ihnen vorgenommene Einstellungen zu speichern, z.B. lhre
Anmeldedaten im Webbrowser auch nach dem Abmelden zu erhalten. Wir setzen technisch nicht
zwingend erforderliche Cookies auBerdem ein, um Informationen zur Nutzungshaufigkeit bestimmter
Bereiche unserer Plattform zu ermitteln, damit wir diese zukiinftig gezielter auf Ihre Bedirfnisse
abstimmen kénnen. Wir speichern keine technisch nicht zwingend erforderlichen Cookies, ehe Sie nicht
durch Klicken auf das entsprechende Feld bestatigt haben, dass Sie unseren Cookie-Hinweis zur Kenntnis
genommen haben und die Nutzung unserer Plattform fortsetzen. Die durch den Einsatz dieser Cookies
erhobenen Daten verarbeiten wir auf Basis des Artikels 6 Absatz 1 Buchstabe a) DS-GVO.

Speicherdauer

Session-Cookies: Die meisten Cookies werden lediglich fir die Dauer Ihres aktuellen Dienste-Aufrufs oder
Ihrer Sitzung (Session) bendtigt und wieder geldscht bzw. verlieren ihre Giiltigkeit, sobald Sie unsere
Plattform verlassen oder lhre aktuelle Sitzung ablauft (sogenannte ,Session Cookies”).

Permanent Cookies: Nur vereinzelt werden Cookies Uber einen langeren Zeitraum gespeichert, etwa um
Ihre Zugangs-daten beim erneuten Aufruf unserer Plattform zu einem spateren Zeitpunkt wiedererkennen
und gespeicherte Einstellungen aufrufen zu kdnnen. Permanent Cookies werden nach Ablauf eines
vordefinierten Zeitraums automatisch geldscht, wenn Sie die Seite oder Domain besuchen, von der der
Cookie gesetzt wurde.

Cookie-Anbieter

Drittanbieter-Cookies: Sogenannte ,Drittanbieter-Cookies” werden durch andere Stellen oder
Plattformen, beispielsweise durch Anbieter von Webanalysetools gesetzt und verwendet. Nahere
Informationen zu Webanalysetools und Reichweitenmessung erhalten Sie im weiteren Verlauf dieser
Policy. Drittanbieter kdnnen Cookies auBRerdem verwenden, um Werbung anzuzeigen oder um Inhalte
sozialer Netzwerke wie z.B. Social Plugins zu integrieren.

Loschung und Widerspruch gegen die Verwendung von Cookies

Die Akzeptanz von Cookies bei Nutzung unserer Plattform ist nicht verpflichtend; falls Sie nicht méchten,
dass Cookies auf Ihrem Endgerat gespeichert werden, konnen Sie die entsprechende Option in den
Systemeinstellungen lhres Browsers deaktivieren. Gespeicherte Cookies konnen Sie in den
Systemeinstellungen lhres Browsers jederzeit |6schen. Wenn Sie keine Cookies akzeptieren, kann dieses
allerdings zu Funktionseinschrankungen unserer Angebote fihren.



Administration

Administratoren haben Zugang zu allen innerhalb des Lernmanagementsystems http://moodle.esd-
expert.net/ entstehenden Daten. Sie diirfen davon nur im eng begrenzten Rahmen ihrer Aufgaben
Gebrauch machen. Im Administrationsprozess werden keine personenbezogenen Daten an Dritte
weitergeben, auch nicht in anonymisierter Form. Gesetzliche Ubermittlungspflichten bleiben davon
unberiihrt.

Auskunfts- und Berichtigungsrecht

Nach dem Landesdatenschutzgesetz (§§ 18, 19) haben Sie das Recht, Auskunft liber die zu lhrer Person
gespeicherten Daten zu beantragen und/oder unrichtig gespeicherte Daten berichtigen zu lassen. Ein
Auskunfts- oder Berichtigungsersuch richten Sie bitte an

pukhraj.choudhary@engagement-global.de .

Haftung

Der Betreiber Gbernimmt keinerlei Gewahr fiir Richtigkeit der enthaltenen Informationen, Verfligbarkeit
der Dienste, Verlust von abgespeicherten Daten oder Nutzbarkeit fiir irgendeinen bestimmten Zweck.
Der Betreiber haftet auch nicht fiir Folgeschdden, die auf einer Nutzung des Angebotes beruhen.

Soweit ein Haftungsausschluss nicht in Betracht kommt, haftet der Betreiber lediglich fiir grobe
Fahrlassigkeit und Vorsatz.

Registrierung und Passwort

Der Benutzer ist verpflichtet, die Kombination Benutzername/Passwort vertraulich zu behandeln und
nicht an Dritte weiterzugeben. Bei Verdacht auf Missbrauch der Zugangsdaten ist der Betreiber zu
informieren.

Sperrung von Nutzerzugdngen

Bei Nichteinhaltung der Nutzungsbedingungen kann der Zugang des Nutzers zur Plattform gesperrt
werden. Darliber hinausgehende Schadensersatzanspriiche insbesondere bei VerstoRen gegen die
Lizenzbedingungen, bleiben ausdriicklich vorbehalten.

Einwilligung

Um die Moodle-Plattform nutzen zu kénnen, missen Sie in die Verarbeitung lhrer Daten einwilligen. Mit

der Registrierung auf http://moodle.esd-expert.net/ geben Sie in Kenntnis dieser Erlduterungen lhre
Einwilligung zu der bezeichneten Datenerhebung und -verwendung.

Diese Einwilligung kénnen Sie jederzeit frei zuriickziehen. Damit wird lhr Nutzungszugang zu
http://moodle.esd-expert.net/ gel6scht. Schreiben Sie dazu eine E-Mail an

pukhraj.choudhary@engagement-global.de .
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